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広域分散環境におけるネットワーク利用技術の開発
服 部 裕 之
インターネ ットには、セキュ リティや、 リソース.聞
の協調手法等、課題が山積 してい るが、本研究は、こ
れ らに対する技術的 な解 を導 き出すことをU標 として
い る。
1997年度 は広域ネッ トワー クにおけ る認証実用化の
問題に関する課題について開発 ・研究を行 なった。
1.は じめに
オンラインショッピングなど、 インターネ ッ ト上で
提供 されるサービスが 多様化するにつれて、インター
ネッ トにおける認証技術の確立は急務 である。
現在、認証技術 の主流 となってい るのは、暗号技術、
それ も公開鍵暗 号方式 である。公開鍵暗号方式は、メッ
セー ジの暗号化に使 う鍵 と復号化に使 う鍵 を11二いに異
なるものにで きる。この性質を利用 し、一方の鍵 を公
開(公 開鍵)し 、 もう一一方の鍵を秘密(秘 密鍵)に す
ることができる。
公開鍵暗号方式を用 いた暗号通信 を行 なう際、相手
の公開鍵は、ネッ トワー クを利用 して入手す るのが一
般的 である。 ところが、ネッ トワー ク上の通信には、
な りますし、政績など、セキュ リティ的な問題がある
為に、通信相手の公開鍵が正真正銘本人の ものである
か どうか を、受信側 で証明できるか否かは、重要 な問
題であ る。
この問題に対する解決策 の一一つ は、第三者機関 に
よって、ある者の公開鍵が偽造されたもの で無いこと
を証明するとい う仕組みを用意す ることであ る。 これ
は、ある者の公開鍵を、第三者機関のもつ秘密鍵 で暗















証明書 を用いたアプ リケーションで常に問題 となる
のは、通信す る相子の証明書(公 開鍵)を どのような
手段 を用いて入手するか、 とい うこ とである。
たとえば、公開鍵暗号を応用 した暗号方式(た とえ
ば、S/MIMEやPGPなど)を 用いて、暗号 メイルを









加す ることによって実現 した。 これは、証明書のシリ
アル番号や 氏名、電子 メールア ドレスな どの検索キー
を元に、該 当する証明書デー タを返信、または、証明
書の内容表示 を行 うとい う機能であ る。
但 し、 当初、検索対象 となる証明書は、あ くまで も
そのCAが 自ら発行 した証明書のみであ り、他のCA
が発行 した証明書の検索は、後述のCA問 の連携を考
慮する必要があった。
ICAPの詳細 については、文献")をご覧 いただ きた
い0
2.2CA間連携モデル
次に、証明書の発行 を複数のCAで 分散 して行 って
いる場合の、証明書検索モデルを考察する。

























モデル1に お いて(1×2×3)のデー タ とは、通 信相 手 の
証 明書の検 索要 求 で あ り、{4)(5×6)は、検 索結 果、 つ ま
り証 明書 の デー タで あ る。
・一方、 モ デル2に おい て(1)②のデー タ とは、通 信相
手 の証明 書の検 索要 求 で あ る。 しか し上位CAの 返す
値(3)は、 モ デル1と は異 な り、相 手 の証 明書 デー タ を
保持 して い るCAの ア ドレス(位 置情 報)で あ る。 こ
の ア ドレス を元 に、(4)でSiteAは、SiteBにも う一一度
証明 書検 索要求 を行 う。(5}(6)は、証 明 書 の デー タ であ
る。
CA問 連 携 モ デ ルの詳 細 に つ い て、 文 献(2}をご賢 い
ただ きた い。
2.3CA間 連 携 プ ロ トコル
証 明書 の発行 を複 数のCAで 分 散 して行 う場 合 、CA
間の 問い合 わせ/返 答の プ ロ トコル をあ らか じめ 規定
してお く必 要が ある。 そ こで我 々 は、HTTP(Hyper
TextTransferProtocoDをベ ー スに したCA関 連携
プ ロ トコル を考 察 し、IETFへ 提 案 した。
詳細 につ い ては、 文献(4)をご覧 い ただ きた い。
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2.4実証実験
2.2で考察 した2つ のモデル を、検索速度、ネッ ト
ワー クトラフィック、スケ一一ラビリティなどの点か ら
比較 ・検討す る為に、実証実験 を行 った。
実証実験は、1998年2月71」JCATと医療情報通信
研究会(JAMI)との共同で行 った。実験に参加 した組









暗 号 メ イル ゲー トウェイ プ ロ グ ラ ム を使 用 し、
PEPORからCAに 証明=書の検索要求があった時の、




























CAのCPU負 荷が大 き くなった。これは下位CA
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の数が増えて くる程 、モデル1の 方が有利になる
と予想 され る。
2.検 索速度については、モデル1と モデル2で さほ
ど大 きな差は でなか った。 これは、検索速度にお
よぼす、上位CAのCPU負 荷の違 いによる影響
よ りも、上位CAと 下位CA間 のネ ッ トワー ク遅
延 に よる影響 の方が大 きいため である と思われ
る。
3.ネ ッ トワー ク トラフィックに関 しては、理論上 、
モデル1の 方が モデル2よ りも大 き くなるが、証
明書 デー タのサ イズは、1千 数 百バ イ トのオー
ダーである為 、検 索速度への影響 は少なか った。
3.証 明 書 を活 用 した認証 サ ー ビスの 実験
証明 書 を活用 した認 証 サー ビ ス と して 、 メンバー 限
定 のWebペ ー ジに 対 す る ア クセ ス コン トロ…ル へ の
応用 を試み 、 実験 を行 っ た。
詳細 につ い て は、 文 献(5)・(6)・(7)をご覧 い ただ きだい。
4.今 後の予定
我々は、証明書発行局パ ッケージICAPにさまざま
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